Ferramentas de auditoria

Segundo Castro [8], em todo o trabalho da auditoria interna as ferramentas
utilizadas no cumprimento de seus objetivos, sdo baseadas nos instrumentos
desenvolvidos e aplicados na auditoria externa. As ferramentas de auditoria,
portanto, sdo instrumentos que o auditor possui para atingir suas metas, definidas
no planejamento de auditoria, independente do tipo de auditoria praticada.

As ferramentas de auditoria podem ser classificadas em generalistas,
especializadas e de utilidade geral. Essas categorias sdo apresentadas a seguir.

Ferramentas generalistas

As ferramentas generalistas de auditoria, segundo Lyra [5] e Imoniana [4],
sdo softwares que podem processar, simular, analisar amostras, gerar dados
estatisticos, sumarizar, apontar duplicidade e outras funcbes que o auditor
desejar.

As vantagens do uso desse tipo de ferramenta séo:

- O software pode processar diversos arquivos ao mesmo tempo;

- Pode processar varios tipos de arquivos em varios formatos;

- Permite integracéo sistémica com varios tipos de softwares e hardwares;

- Reduz a dependéncia do auditor em relacdo ao especialista de informatica.

As desvantagens s&o:

- Como o processamento das aplicacbes envolve gravacdo de dados em
separado para serem analisados em ambientes distintos, poucas aplicagdes
poderiam ser feitas em ambiente online;

- Se 0 auditor precisar rodar calculos complexos, o software ndo podera dar
esse apoio, pois tal sistema, para dar assisténcia generalista a todos os
auditores, evita aprofundar as logicas e matematicas muito complexas.

A seguir sdo apresentadas as principais ferramentas generalistas.



Audit Command Language (ACL)

Segundo Lyra [5], Imoniana [4], Audit Command Language (ACL) é um
software que auxilia auditores internos e externos na realizacdo de testes em
arquivos de dados. O sistema foi criado e é fornecido pela empresa canadense
ACL Business Assurance.

E uma das ferramentas mais modernas para extracdo de informacdes de
banco de dados, tratamento e andlise, visando detectar erros e riscos gerais do
negécio associados a dados transacionais incompletos, imprecisos e
inconsistentes.

O diferencial em relacdo a softwares como Excel e Access € que a ACL
pode trabalhar com grandes volumes de transacfes distribuidas em diversas
operacoes e em sistemas diferentes.

Segundo ACL [9], a ACL permite analisar populacdes inteiras de dados,
identificar tendéncias, excecdes e destacar as areas potenciais de preocupacao,
localizar erros e fraudes potenciais, identificar os problemas de controle e
assegurar o cumprimento das normas de organizagdo e regulagdo, analisar
operacdes financeiras ou quaisquer outras operacdes sensiveis ao tempo e limpar
e normalizar os dados para garantir consisténcia e resultados precisos.

Interactive Data Extraction & Analisys (IDEA)

Segundo Lyra [5] e Imoniana [4], Interactive Data Extraction & Analisys
(IDEA) é um software para extracao e analise de dados utilizado para controles
internos e deteccao de fraudes.

O IDEA pode ler, exibir, analisar e manipular amostra ou extrato de
arquivos de dados a partir de praticamente qualquer fonte - desde um mainframe
até um PC, incluindo relatdrios impressos em um arquivo.

Dentre as vantagens, segundo IDEA [10], podem ser citadas:

- Cria um registro de todas as alteracdes feitas em um arquivo (banco de dados)
e mantém uma trilha de auditoria ou registro de todas as operacdes, incluindo
a importacao e todos os testes de auditoria, realizada na base de dados;

- Cada entrada é identificada com o ID de usuéario a partir do login do Windows;

- Permite importar e exportar dados em uma variedade de formatos, incluindo
formatos para computadores de grande porte e software de contabilidade;

- Pode ler e processar milhdes de discos em poucos segundos;

- Nao ha limite para o numero de registros que a IDEA pode processar;

- Compara, junta, acrescenta, e conecta diferentes arquivos de diversas fontes.

IDEA/Audimation

Segundo Lyra [5] e Imoniana [4], Audimation € uma versao americana do
IDEA desenvolvida pela Caseware/Audimation Services, Inc, que presta servigo
de consultoria e da suporte ao software.

O Audimation ajuda profissionais de contabilidade e da area financeira a
aumentar suas capacidades analiticas de auditoria, detectar fraudes e atender
aos padrbes de documentacdo. Permite importar rapidamente, juntar, analisar, a



amostra e extrair dados de quase qualquer fonte, incluindo relatérios impressos
em um arquivo.

Possui recursos para detectar fraudes, avaliar riscos, testar controles
internos e conformidade com as politicas internas e regulamentacdes.

Segundo AUDIMATION [11], essa ferramenta disponibiliza uma interface
com 0 usuario projetada com assistentes para fungées-chave. E baseado em
caracteristicas do padrdo Windows, o que significa que ndo precisa ser um
técnico especializado para obter resultados.

A compra de uma licenca de IDEA/Audimation inclui um ano de suporte e
manutencao para 0S usuarios.

A Audimation Services oferece demonstracfes on-line do produto e CDs
exemplo, que permitem testar a movimentagdo de uma versdo totalmente
funcional do IDEA em arquivos de dados com até 1.000 registros.

Galileo

Segundo Lyra [5] e Imoniana [4], Galileo € um software integrado de gestao
de auditoria. Inclui gestdo de risco de auditoria, documentacdo e emissédo de
relatorios para auditoria interna.

E um gerenciador de auditoria integrada, desenvolvido pela Risk &
Assurance, uma empresa prestadora de servicos de auditoria interna.

O Galileo disponibiliza um sistema de documentacdo e informacdo que
pode ser adaptado as necessidades especificas de uma auditoria interna,
investigagdes, conformidade com as leis etc.

GALILEO [12], afirma que essa ferramenta oferece uma metodologia
baseada em auditoria completa dos riscos e cobre:

- O planejamento estratégico anual, que garante orientacdo das areas de alto
risco, mantendo a cobertura;

- Atividade de monitoramento e garantia de que problemas sejam identificados e
atendidos com a maior brevidade;

- Levantamentos de auditoria para obter um feedback sobre o processo de
auditoria, indicadores de desempenho e gerenciamento de informagdes para
todas as atividades realizadas pelo departamento.

O maodulo offline do Galileo suporta a realizacdo do trabalho de auditoria
onde a conectividade ndo esta disponivel.

Pentana
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Segundo Lyra [5] e Imoniana [4], Pentana é um software que permite a
realizacdo de planejamento de auditoria, planejamento e monitoramento de
recursos, controle de horas, registro de check-lists, programas de auditoria,
desenho e gerenciamento de plano de acdo etc. E um software util para
governanca, controle de riscos e adequacéo as leis.

PENTANA [13] afirma que as principais caracteristicas dessa ferramenta
sao:

- Apresenta resultados em gréficos coloridos com alta resolucao;
- Produz relatérios sensiveis ao contexto e popula automaticamente
documentos MS Office com base em relatorios de auditoria e formularios;



- Gerarelatérios em tempo real em todas as linhas de negdcios;

- Proporciona acesso simultaneo a todos os trabalhos de auditoria para reviséo
do auditor lider para que ele possa gerenciar e aprovar sem a necessidade de
transferéncia do documento;

- Possui conformidade com padrfes internacionais de analise de riscos e
auditoria; incluindo Sarbanes-Oxley, AS/NZS 4360, Basiléia Il e COSO;

- Substitui planilhas pesadas por um robusto e flexivel sistema de banco de
dados, escalavel e facilmente acessivel.

Ferramentas especializadas

As ferramentas especializadas de auditoria, segundo Lyra [5] e Imoniana
[4], sdo softwares desenvolvidos especialmente para executar certas tarefas em
uma circunstancia definida. O software pode ser desenvolvido pelo préprio
auditor, pelos especialistas da empresa auditada ou por um terceiro contratado
pelo auditor.

A principal vantagem do uso desse tipo de ferramenta é que ela atende a
demandas mais especificas, como crédito imobiliario, leasing, cartdo de crédito e
outras funcdes que exijam tarefas especializadas no segmento de mercado. Outra
vantagem, segundo Imoniana [4], € que o auditor que consegue desenvolver um
software especializado numa area muito complexa, podendo utilizar isso como
uma vantagem competitiva.

As principais desvantagens dessas ferramentas séo:

- Pode ser muito caro, uma vez que seu uso serda limitado ou restrito a apenas
um cliente;
- As atualizacdes deste software podem transformar-se em um problema.

Ferramentas de utilidade geral

Outros softwares, embora ndo especificos para a atividade de auditoria,
também vém sendo utilizados com esse propdsito, sendo possivel citar como
exemplos as planilhas eletrénicas, como Excel, softwares de gerenciamento de
banco de dados, como Access e MySQL, ferramentas de Business Intelligence,
como Business Objects, softwares estatisticos etc.

Segundo Imoniana [4] e Lyra [5], as ferramentas de utilidade geral sé&o
softwares utilitarios utilizados para executar algumas fun¢gdes muito comuns de
processamento, como sortear arquivos, sumarizar, concatenar, gerar relatorios
etc. Esses programas ndo foram desenvolvidos para executar trabalhos de
auditoria, portanto, ndo tem recursos tais como verificacao de totais de controles,
ou gravacgao das trilhas de auditoria.

A grande vantagem desse tipo de ferramenta é que elas podem ser
utilizadas como “quebra-galho” na auséncia de outros recursos.

Softwares de controle das atividades de funcionarios

Enquanto os softwares de auditoria apresentados anteriormente sao
utilizados principalmente na auditoria financeira, contabil e fiscal, ha softwares



especificos para auxiliar na auditoria, principalmente no que diz respeito a

seguranca da informacéao.

Esses softwares sado utilizados para controlar as atividades dos
funcionarios e permitem o gerenciamento das redes e comunicacdes. Eles
ajudam a evitar que a empresa seja lesada através da espionagem industrial, da
engenharia social, de colaboradores enviando curriculos e mantendo contato com
a concorréncia, ou mesmo com o0 envio displicente de informacdes estratégicas
da empresa, que nas maos da concorréncia podem causar prejuizos irreparaveis.

Os principais servicos oferecidos por esses softwares sao:

- Rastreamento e registro automatico tanto de mudancas de localizagdo como
de configuracao para dispositivos com alertas de mudancas, criando um rastro
preciso;

- Auditoria da maquina de usuarios remotos através de qualquer conexao IP;

- Banco de dados aberto compativel com ODBC que permite facil exportacao
dos dados de auditoria para outras solucées complementares;

- Criacdo de regras de notificacdo para quando o sistema de um computador
com agente for alterado, tanto na parte de Hardware quanto de Software;

- Acesso a relatérios que mostram o nivel de acesso aos computadores, tais
como horérios de logins e logouts.

A seguir sdo apresentados alguns desses softwares.

Suite Trauma Zer0

O Suite Trauma Zer0, desenvolvido pela empresa gaucha iVirtua Solutions,
€ uma solucéo para gerenciamento de redes.

Possui recursos para realizar descobrimento de software e tipos de
arquivos, rastreamento de localizacdo fisica de recursos, categorizacdo de
utilizacao de software, auditoria remota, comunicacéo e acesso seguros, bloqueio
de aplicacdes e URL etc.

Dentre os recursos dessa ferramenta destaca-se o que permite auditar a
magquina de usuarios remotos atraveés de qualquer conexao IP (conexdo remota a
rede, VPN, internet discada, etc.).

De forma imperceptivel ao usuério, o TzO E-mail Sondas, um médulo do
Suite Trauma ZerO, monitora todas as mensagens que circulam pela rede da
empresa. Através de condicdes ligadas as acdes, € possivel filtrar, por exemplo:
assuntos, textos, pessoas, e documentos referenciados no titulo, no corpo da
mensagem, e até mesmo dentro de anexos, dentre diversos outros cenarios. O
Tz0 E-mail Sondas age integrado com o sistema operacional, permitindo que e-
mails assinados e criptografados (com qualquer tecnologia) sejam monitorados
como os demais, em um processo impossivel de ser burlado.

MailDetective

Segundo HENIQ [14], o MailDetective € um software desenvolvido pela
empresa russa AdvSoft e comercializado no Brasil pela empresa HENIQ NET.

E uma ferramenta utilizada para o monitoramento do uso do correio
eletrGnico na organizacdo. Ele analisa os registros de utilizagdo (arquivos log) do
servidor de correio eletrénico, fornecendo relatérios de utilizagcdo, mensagens



enviadas e recebidas e volume de trafego (inclusive por usuarios e enderecos de
destinatérios).

O MailDetective permite controlar o percentual de e-mails pessoais e
profissionais, identificar quem s&o os interlocutores dos funcionarios, estimar o
trafego de e-mails gerado por cada usuario e criar relatérios para intervalos de
tempo especificos.

A HENIQ.NET também comercializa o WebSpy, uma solucédo que oferece
analises detalhadas, monitoramento e relatérios a respeito da utilizacdo da
internet e e-mail, individualmente, por departamentos ou toda organizacao.
WebSpy oferece também solugdes para captura de dados completos e alerta em
tempo real.

Velop Escudo

A Inova desenvolve e fornece sistemas de e-mail e colaboracéo, auditoria
no trafego de e-mails e produtos que agregam valor a conectividade para
empresas, provedores, telecoms e operadoras de celular. Possui uma ferramenta
para realizar auditoria no trafego de e-mails que permite auditar, controlar,
proteger e monitorar em tempo real os usuarios de e-mail.

Permite um monitoramento on-line, dando uma melhor visibilidade na utilizac&o
dos e-mails.

Segundo INOVA [15], essa ferramenta é importante para evitar perda de
produtividade, bloguear as malas diretas (spam), prevenir ataques de virus,
prevenir interrupcdes nos negoécios e congestdes na rede, racionalizar recursos
de computacdo, minimizar o risco potencial de infracbes legais e de acles
judiciais no trabalho, acompanhar e quantificar os resultados em tempo real,
controlar e fazer cumprir a politica de e-mail da empresa e limitar o abuso do e-
mail (por exemplo, arquivos de audio, video, executaveis etc.).

MailMarshal Exchange e 1Q.Suite for Domino

O MailMarshal Exchange é uma solucdo comercializada pela Gaia
Informatica, que monitora e controla a troca de mensagens interna de
corporacdes que utilizam o Microsoft Exchange 2003/2000, auxiliando na garantia
de um ambiente de trabalho seguro e produtivo, na implementacéo de Politicas de
Uso Aceitavel (AUP), e na protecao contra spams e virus.

A Gaia comercializa também o Q.Suite for Domino, uma solu¢do que
disponibiliza a funcionalidade de seguranca e gerenciamento para uma
implementacdo de estratégias de ciclo de vida de e-mails. Desde criptografia,
protecdo contra virus, e filtro de conteudo, até classificagdo e armazenamento, 0s
e-mails sdo submetidos a todos estes processos em uma Unica plataforma, sem
alterar o seu ciclo de vida.

Outra solucdo comercializada pela Gaia Informatica € o WebMarshal, um software
para controlar o acesso dos funcionarios a Internet: combinando filtro de URL,
antivirus, antispyware, controle de conteudo e gerenciamento de produtividade
em uma Unica solugdo, de facil gerenciamento. Segundo GAIA, WebMarshal
permite a implementacao de politicas de seguranca, e uso aceitavel da Internet a



partir do gateway corporativo, provendo um ambiente de trabalho seguro e
eficiente.

Segundo GAIA [16], WebMarshal permite controlar o acesso dos
funcionarios a conteudo inapropriado, gerenciar o uso pessoal da Internet por
parte dos funcionarios e proteger a organizacao contra virus, spyware e outras
formas de cédigo malicioso.

Discussao e Conclusoes

Na execucdo da auditoria de Tl podem ser evidenciadas diversas etapas,
dentre elas, segundo GARY [17], escopo e levantamento de pré-auditoria,
planejamento e preparacao, trabalho de campo, andlise, relatério e encerramento.

As Técnicas de Auditoria Assistida por Computador (CAATS) que utilizam
ferramentas generalistas como ACL ou IDEA séo utilizadas principalmente nas
etapas de trabalho de campo e analise.

O trabalho de campo envolve a coleta de provas por meio de entrevista
pessoal com o0s gerentes, revisdo de documentos, impressdes e dados,
observacédo dos processos em acéo etc.

A analise envolve o trabalho de resolver os problemas, analisar e tentar dar
sentido a todas as provas que foram recolhidas. Envolve frequentemente refazer
0s passos de alguém, voltando as etapas anteriores, na tentativa de obter ou
coletar novas provas.

As ferramentas de auditoria, tanto as generalistas quanto as especializadas
sdo desenvolvidas por profissionais e empresas com grande conhecimento dos
processos de auditoria e envolve geralmente profissionais de Tl e de outras areas
do conhecimento, como financas, design etc. Profissionais que desenvolvem
ferramentas especializadas para resolver problemas complexos geralmente
possuem vantagem competitiva, apesar de que o custo do desenvolvimento
dessas ferramentas é alto devido ao fato de serem utilizadas geralmente em um
cliente em patrticular.

No processo de auditoria as ferramentas sdo instrumentos que o auditor
possui para atingir suas metas, definidas no planejamento de auditoria,
independente do tipo de auditoria praticada. Sdo importantes para agilizar o
processo de auditoria por meio da automatizacdo de processos, execucao de
calculos complexos, auxilio na andlise de resultados e geracao de relatérios.
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