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« Analisar por que sistemas de informac&o precisam de
protecao especial contra destruicao, erros e uso indevido

OBJETIVOS DE ESTUDO

« Avaliar o valor empresarial da seguranca e do controle

« Discutir a base da estrutura organizacional para seguranca
e controle de informacao

« Avaliar as mais importantes tecnologias e ferramentas
disponiveis para salvaguardar recursos de informacao
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5 PILARES DA SEGURANCA DA INFORMACAO

Confidencialidade: oferecer suporte a prevencao de revelacao
nao autorizada da informacao.

Integridade:  prevenir a modificacdo nao autorizada da
Informacao.

Disponibilidade: prover acesso confiavel a qualgquer momento
a informacéao.

Nao repudio: assegura que nem 0 emissor nem o receptor de
uma informacao possam negar o fato

Autenticidade: assegurar a Integridade de origem da
Infformacao compreendendo o que denominamos de
responsabilidade final.
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5 PILARES DA SEGURANCA DA INFORMACAO

Os pilares refletem na organizacéo e envolvem 3 aspectos principais:

. Pessoas — Usuarios bem orientados, treinados e conscientizados.

Processos — Regras claras para utilizac&o dos recursos tecnologicos
fornecidos pela empresa e leis que em caso de desvio de
Informacdes punam severamente o infrator.

« Tecnologia — Sistemas bem implementados para assegurar e
proteger as informacgoes da empresa
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1-,, , Vulnerabilidade dos Sistemas e Uso Indevido

« Um computador desprotegido conectado a Internet pode ser
danificado em poucos segundos

« Seguranca: politicas, procedimentos e medidas técnicas
usados para impedir acesso nao autorizado, alteracao, roubo
ou danos fisicos a sistemas de informacao

« Controles: meétodos, politicas e procedimentos
organizacionais que garantem a seguranca dos ativos da
organizacao, a precisao e a confiabilidade de seus registros
contabeis e a adesdao operacional aos padrbes
administrativos.
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4
i- - BENEFICIOS DE UM SISTEMA DE SEGURANCA

« Os beneficios evidentes sédo reduzir os riscos com vazamentos,
fraudes, erros, uso indevido, sabotagens, roubo de informacdes e
diversos outros problemas que possam comprometer estes
principios basicos.

« A seguranca visa também aumentar a produtividade dos usuarios
atravées de um ambiente mais organizado, maior controle sobre os
recursos de informéatica e finalmente, viabilizar aplicacbes criticas
das empresas.

« Alguns exemplos de aplicagcbes bem sucedidas na Internet:
* Internet Banking: Bradesco, Itau, BB, CEF, etc.
» Elei¢cOes no Brasil, desde 1994
* Projeto Receita Net, que alcancou a expressiva quantidade de quase
500.000 contribuintes que entregaram a declaracao de renda via
Internet.

Laudon, Cap.7




“ & i ~ . .
s‘\ Sistemas de Informacéao Gerenciais
il Segurancga em Sistemas de Informacéao
A

1-,, , Vulnerabilidade dos Sistemas e Uso Indevido

Por que os Sistemas séao Vulneraveis

 Problemas de hardware (quebras, erros de
configuracao, danos por uso improprio ou crime)

 Problemas de software (erros de programacao,
erros de instalacao, mudancas nao autorizadas)

 Desastres (quedas de energia, enchentes,
Incéndios etc.)

* Vulnerabilidades da Internet

« Desafios da seguranca sem fio
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Por que os Sistemas séo Vulneraveis

Como o cliente Como o lider de Como o analista Como o programador| |Como o consultor de
explicou... projeto entendeu... projetou... construiu... negocios descreveu...

O que o cliente
realmente queria...

Como o cliente foi
cobrado...

Como o projeto foi| |Que funcionalidades

documentado... foram instaladas... Como foi mantido...
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Vulnerabilidades e Desafios de Seguranca Contemporaneos

Cliante Linhas de Servidores Sistermas
{usuarial camunicacano corpoarativos corporativos
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Hardware
Sistemas operacionais
= Acesso ndo » Escuta clandestina = Ciberpirataria Saftware
autorizado » Swiffing (Farejamento) = Wirus e worms
» Erros » Alteracdo de mensagem  « Roubo e fraude 00 Ie-mmmmsssssssmssssm————————— -
« Roubo e fraude = Yandalismo « Boubo de dados
» Radiacio = Atagues de recusa » Chpla cde dados
de servico = Alteracio de dados
Normalmente, a arquitetura de uma aplicacédo baseada = Falha de hardware
s Falha de software

na Web inclui um cliente Web, um servidor e sistemas
de informacdo corporativos conectados a bancos de
dados. Cada um desses componentes apresenta
vulnerabilidades e desafios de seguranca. .
Enchentes, incéndios, quedas de energia e outros F'gura 7.1
problemas técnicos podem causar interrupgdes em

gualquer ponto da rede.
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Vulnerabilidade dos Sistemas e Uso Indevido

Software Mal-intencionado: Virus, Worms,
Cavalos de Trdia e Spyware

« Malware
e \Virus

« Worms

Cavalos de Trodia

Spyware

Key loggers
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Vulnerabilidade dos Sistemas e Uso Indevido

Software Mal-intencionado

e Malware: do inglés malicious software - Software destinado a se infiltrar em um

sistema de computador alheio de forma ilicita, com o intuito de causar algum dano ou
roubo de informacdes.

 Virus - programa desenvolvido para alterar a forma como um
computador opera, sem a permissao ou o conhecimento do seu usuario.

Um virus precisa atender a dois critérios:

1) deverd executar a si proprio, fregientemente inserindo alguma
versao do seu proprio codigo no caminho de execucdo de outro
programa.

2) ele deve se disseminatr.
* pode se copiar em outros arquivos executaveis ou em discos que 0 usuario acessa.

« podem invadir tanto computadores desktop como servidores de rede.
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TIPOS DE VIRUS

« Virus de programa: tém extensbes como .COM, .EXE, .OVL, .DLL, .DVR, .SYS,
.BIN e, até mesmo, .BAT. Exemplos de virus de programa conhecidos sao Jerusalem
e Cascade.

» Virus de setor de boot: infectam a area do sistema de um disco - ou seja, 0 registro
de inicializacdo em disquetes e discos rigidos.

* Virus de macro: infectam os arquivos dos programas Microsoft Office Word, Excel,
PowerPoint e Access.

« Variagcbes mais recentes também estdo aparecendo em outros programas.
Usam a linguagem de programacéao interna do programa, que foi criada para
permitir que 0s usuarios automatizem determinadas tarefas neste programa.
Devido a facilidade com que estes virus podem ser criados, existem milhares
deles espalhados.
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Vulnerabilidade dos Sistemas e Uso Indevido

Worms

cria copias de si mesmo
automaticamente de um computador
para outro

1°) controla recursos no computador
gue permitem o transporte de arquivos
ou informacoes.

2°) depois que o0 worm contamina o
sistema, ele se desloca sozinho.

O grande perigo dos worms € a sua
capacidade de se replicar em grande
volume.

Ex: um worm pode enviar copias de Si
mesmo a todas as pessoas que
constam no seu catalogo de

enderecos de email, e 0S
computadores dessas pessoas
passam a fazer o mesmo, causando
um efeito dominod de alto trafego de
rede que pode tornar mais lentas as
redes corporativas e a Internet como
um todo.

Quando novos worms s&o lancados,
eles se alastram muito rapidamente.

Eles obstruem redes e provavelmente
fazem com que vocé (e todos os
outros) tenha de esperar um tempo
maior para abrir paginas na Internet.
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Vulnerabilidade dos Sistemas e Uso Indevido

Cavalos de Troia

« Programas que parecem ser Uteis, mas na verdade comprometem a sua
seguranca e causam muitos danos.

« Um cavalo de Trdia recente apresentava-se como um e-mail com anexos
de supostas atualizacOes de seguranca da Microsoft, mas na verdade era
um virus que tentava desativar programas antivirus e firewalls.

« Se alastram quando as pessoas sao seduzidas a abrir o programa por
pensar que vem de uma fonte legitima.

« Para proteger melhor os usuarios, a Microsoft envia com freqiéncia
boletins de seguranca via email, mas eles nunca contém anexos.
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Vulnerabilidade dos Sistemas e Uso Indevido

Spyware

Programa recolhe informacdes sobre o usuario, sobre os seus costumes na Internet
e transmite a uma entidade externa na Internet, sem o seu conhecimento nem 0 seu
consentimento.

Podem ser desenvolvidos por firmas comerciais, que desejam monitorar o habito dos
usuarios para avaliar seus costumes e vender este dados pela internet. Assim estas
firmas costumam produzir inumeras variantes de seus programas-espides,
aperfeicoando-o, dificultando em muito a sua remocéao.

Muitos virus transportam spywares, que visam roubar certos dados confidenciais
dos usuarios. Roubam dados bancarios, montam e enviam registros das atividades
do usuario, roubam determinados arquivos ou outros documentos pessoais.

Costumam vir legalmente embutidos em algum programa shareware ou freeware.
Sua remocao é feita quando da compra do software ou de uma versao mais completa

e paga.

Key loggers - registradores de teclas
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Vulnerabilidade dos Sistemas e Uso Indevido

Sessao Interativa: Software Mal-intencionado
* Visite o site do : www.pandasoftware.com

* Quais sao os principais virus em termos de taxa de infec¢cao?
« Quais sao as ameacas de virus mais recentes?
« Leiadescricdes dos principais virus e das ameacas mais recentes

* O que os downloads do Panda Software oferecem para ajudar os
usuarios a proteger e a reparar seus computadores?

« Compare e contraste o conteudo disponivel no site do Panda
Software com as ofertas do site da Symantec em
http://www.symantec.com/pt/br » R

2 %)

X

P : ’ symantec.
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DEFINICOES
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« Hackers versus crackers

« Hackers: elaboram e modificam software e hardware de
computadores, seja desenvolvendo funcionalidades novas, seja
adaptando as antigas.

« Crakers: invasores de computadores, programadores maliciosos e
ciberpiratas que agem com o intuito de violar ilegal ou imoralmente
sistemas cibernéticos

e Cibervandalismo

« Busca obter privileégios de acesso a um sistema computacional.
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S DEFINICOES

* Denial of Service (DoS)

« Uma forma de atague que consiste no envio de informacao até que a
rede entre em saturacéo ( Ataque de recusa de servico )

A recusa de servigcos ocorre quando alguém é privado de realizar
uma tarefa ou operacao desejada.

« Maneiras comuns que hackers utilizam para causar ataques DoS.:

1. Consumo da largura de banda — a inundacao de dados em uma
rede

2. Privacao de recursos — esvaziamento dos recursos de um sistema
3. Falhas na programacao — exploracao da lotacéo do buffer

4. Roteamento e ataques DNS — manipulacéao de tabelas DNS para
gue apontem para enderecos IP alternativos

DNS: Domain Name System - Servidor de Nomes de Dominios) € um sistema de gerenciamento de nomes
Hierarquico e distribuido

Laudon, Cap.7
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S DEFINICOES

« Ataque Distribuido de Recusa de Servico (DDoS)

« Em um ataque DDoS, véarios computadores sao atacados e
iInstruidos para inundar um site determinado com pacotes ou
solicitacoes de dados, recusando O servico a usuarios
legitimos do sistema vitima.

« O grau de automatizacao em ferramentas de ataque permite
gue um unico atacante instale suas ferramentas e controle
milhares de sistemas comprometidos para utiliza-los em seus
ataques.

Laudon, Cap.7
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 Botnets (‘redes de rob0s’)

* uma colecao de softwares robos, ou bots (diminutivo de robots)
gue sao executados automaticamente e de forma autbnoma.

« O termo é freqlentemente associado com software malicioso,
mas ele tambem pode referir-se a rede de computadores
usando computacao distribuida software.

« Embora o termo "botnet" pode ser usado para se referir a
qualquer grupo de bots, como o IRC bots, esta palavra é
geralmente usada para referirrse a uma colecao de
computadores infectados (computadores zumbis) executando o
software, geralmente instalados atraves worms ou cavalos de
Troia, sob um comando e de controle das infra-estruturas.
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« Spoofing: associado ao se fazer passar por algo diferente
(phishing), através de redirecionamento e utilizacdo de falsas
Identidades.

« Sniffing: um software que analisa o trafego na Internet.

Laudon, Cap.7
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Vulnerabilidade dos Sistemas e Uso Indevido

Crimes de Informatica e Ciberterrorismo

Crime de informatica: ‘Quaisquer violacOes da legislacao
criminal que envolvam um conhecimento de tecnologia da
informatica em sua perpetracdo, Iinvestigacao ou
Instauracao de processo’ — Departamento de Justica dos
Estados Unidos

As empresas dos EUA perdem 14 bilhGes de doélares por
ano para o cibercrime.

Roubo de identidade

Ciberterrorismo e guerra cibernética

Laudon, Cap.7
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Vulnerabilidade dos Sistemas e Uso Indevido

Prejuizo Mundial Causado por Ataques Digitais

Prejuizo economico mundial causado por ataques digitais
150

300
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50

Dolares (bilhbes)

1998 1999 2000 2001 2002 2003 2004
Ano

Este grafico mostra a média anual estimada

dos prejuizos causados por hacker,

malware e spam no ambito mundial, desde

1998. Os numeros baseiam-se em dados .

do mi2G e dos autores. Figura 7.3
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« A seguranca das organizacoes deve ser entendida a

varios niveis, em termos de seguranca informatica e de
seguranca da informacao.

« Apesar dos conceitos se interligarem mutuamente, e de
alguma forma poderem ser confundidos, existe uma
diferenca fundamental:

— enguanto a seguranca informatica pretende proteger sistemas
informaticos (aplicacdes, base de dados, sistemas operativos),

— a seguranca da informacao pretende proteger a informacao
critica de negocio nos seus varios suportes (documentos em
papel, base de dados, pessoas, etc.).
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Componentes principais de um sistema de gestao da
seguranca da informacao (SGSI)

e Assegurar que a informacao é acessivel

Confidencialidade somente por aqueles devidamente
autorizados

e Salvaguardar a veracidade e
Integridade complementariedade da informagdo bem
como 0s seus metodos de processamento

e Assegurar que guem devidamente
autorizado tem acesso a informacdo e bens
associados sempre que necessario

Laudon, Cap.7
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1- ' NORMAS DE SEGURANCA

e

ISO/IEC 27001

« Estabelece uma forma de lidar com a informacao, consolidando um
conjunto das melhores praticas da gestdo de seguranca da informacéo.

« Certifica as organizacOes em termos de gestdo de seguranca da
informacao.

« A certificacdo demonstra que estas organizagdes possuem um sistema
de gestao que protege a sua informacao com mecanismos de controle
adequados as suas necessidades e realidade, verificados por uma
entidade externa.

« Atraveés da avaliacao e gestao do risco este sistema procura garantir a
continuidade de negocio e diminuir o impacto de eventuais incidentes de
seguranca.
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NORMAS DE SEGURANCA

ISO/IEC 27001

Ao ser certificada em termos de Gestao da Seguranca da
Informacédo a organizacao obtém principalmente o0s
seguintes beneficios:

Credibilidade comercial,

Reducao de custos de incidentes;
Cumprimento de leis e regulamentos;
Reducao do risco de incidentes de seguranca.

Laudon, Cap.7
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Vulnerabilidade dos Sistemas e Uso Indevido

Ameacas Internas: Funcionarios

« Ameacas a seguranca fregiientemente se originam
dentro da empresa

 Engenharia social

Vulnerabilidades do Software

« Softwares comerciais contéem falhas que criam
vulnerabilidades de seguranca
« Patches (remendos)

Laudon, Cap.7
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1- - Valor Empresarial da Seguranca e do Controle

O nao funcionamento dos sistemas de computador
pode levar a perdas significativas ou totais das
funcOes empresariais

« As empresas estdo agora mais vulneraveis do gque
nunca

« Uma brecha de seguranca pode reduzir o valor de
mercado de uma empresa quase imediatamente

« Seguranca e controles Inadequados tambéem
produzem problemas de confiabilidade

Laudon, Cap.7
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Valor Empresarial da Seguranca e do Controle

Requisitos Legais e Regulatorios para o
Gerenciamento de Registros Eletronicos

« Gerenciamento de registros eletronicos (electronic
records management — ERM): politicas,
procedimentos e ferramentas para gerenciar a
retencdo, a distribuicdo e o armazenamento de
registros eletronicos.

« HIPAA
 Lel Gramm-Leach-Bliley

* Lel Sarbanes-Oxley

Laudon, Cap.7
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Valor Empresarial da Seguranca e do Controle

Legislacao e conformidade °

As empresas de servicos financeiros
devem utilizar as tecnologias de
seguranca e 0s produtos de
gerenciamento de protecao de
conteudo que I|hes auxiiem a

conquistar e manter o cumprimentos
das atuais leis.

Empresas de servicos financeiros,
como bancos de investimentos,
bancos comerciais e de varejo,
seguradoras, ou ate mesmo
empresas que prestam servicos de
hospedagem para o setor de servicos
financeiros, devem cumprir essas leis.

Cada lei trata de uma questao
diferente, tendo seus proprios
requisitos basicos de conformidade;
entretanto, as leis nédo dizem
explicitamente as organizacdes de
servicos financeiros o que devem
fazer para cumpri-las.
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Valor Empresarial da Seguranca e do Controle

« HIPAA - Health Insurance Portability and
Accountability Act

« Determina que todas as organizacoes de saude devem
efetivamente atender aos requisitos de seguranca
Administrativa, Técnica e Fisica para proteger a privacidade
das informacbes dos pacientes, e manter a integridade dos
dados para funcionarios, cliente e acionistas.

» Certificacao de conformidade HIPAA

« Solucdes de varios provedores, como IBM

Laudon, Cap.7
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1- - Valor Empresarial da Seguranca e do Controle

 Lel Gramm-Leach-Bliley

« promulgada em 1999, define o que as empresas de
servicos financeiros podem fazer com as
Informacdes pessoais confidenciais que coletam
durante suas atividades de consultoria de
Investimentos.

 trata da confidencialidade, pois as empresas
devem garantir que haja uma separacao entre as
areas de M&A (Fusdes e Aquisicoes) e corretagem,
por exemplo.

Laudon, Cap.7
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* Lel Sarbanes-Oxley

« trata da integridade, garantindo que os relatorios
financeiros sejam completos e precisos ou pelo
menos garantindo a precisao dos controles que 0s
geram.

« aprovada pelo Congresso dos Estados Unidos em
2002, responsabiliza pessoalmente os CEOs (Chief
Executive Officers) e CFOs (Chief Financial
Officers) pela precisdo dos seus relatorios
financeiros.
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Prova Eletronica e Pericia Forense Computacional

Valor Empresarial da Seguranca e do Controle

« Grande parte das provas para acoes legais sao
encontradas hoje em formato digital

« O controle adequado de dados pode economizar dinheiro
guando for necessario apresentar informacoes

 Pericia forense computacional: procedimento cientifico de
coleta, exame, autenticacao, preservacao e analise de
dados mantidos em — ou recuperados por — meios de
armazenamento digital, de tal maneira que as
iInformacdes possam ser usadas como prova em juizo.
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Legislac&o sobre Crimes Eletronicos

A Lei sobre Fraude e Abuso de Computadores dos Estados Unidos de
1986 define o crime informatizado como uma das atividades envolvendo
acesso a computadores de interesse federal ou operando no comercio
Interestadual ou exterior:

« Com o intuito de fraudar;
« Para obter acesso a certos sistemas de computacao medica;
« Para traficar senhas de acesso a computadores.
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Legislac&o sobre Crimes Eletronicos

A Associacao dos Profissionais de Tecnologia da Informacao define o
crime informatizado como:

« O uso, acesso, modificacao e destruicao nao autorizadas de recursos
de hardware, software, dados ou rede.

« Adivulgacao nao autorizada de informacoes;

« A coOpia nao autorizada de softwares;

 Anegacao de acesso a um usuario

 final aos seus proprios recursos de hardware, software, dados ou rede;
O uso ou conspiracao para uso de recursos de computacao para obter
ilegalmente informacdes ou propriedade tangivel.
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Legislacdo sobre Crimes Eletréonicos

Lei de Crimes Eletronicos / Brasil

« Aprovacao da alteracao do Estatuto da Crianca e do Adolescente (PL
3773/08),

« tramitacao final do Projeto de Lei de Crimes Eletronicos (PLC 89/03)
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Lei de Crimes Eletrénicos / Brasil

« Muitas instituicbes estdo revendo suas politicas internas de uso de
ferramentas de trabalho tecnologicas, para passar a proibir a guarda de
conteudo pessoal (em geral feito em pastas particulares no proprio
computador ou no servidor), além também do uso de telefones
Inteligentes corporativos, notebooks e pen-drives.

« Para evitar o risco de serem responsabilizadas caso seja encontrado
material de pedofilia em seus equipamentos.

« E dever da empresa, e diretamente do gestor de TI, por alcadas e
poderes, saber o que tem dentro de seus equipamentos.
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Legislacéo sobre Crimes Eletronicos: Brasil

4 Projeto de Lei de Crimes Eletronicos (PLC 89/03)

Disseminar phishing scam (e-mails fraudulentos
contendo malwares e outros cédigos maliciosos)

ESTELIONATO ELETRONICO

Art.

171, parag. 2°, VI, Céd. Penal

Reclusdo, de 1 a3 anos.

Roubar senhas bancarias através de phishing scam.

ESTELIONATO ELETRGNICO

Art.

174, parag. 2°, VI, Céd. Penal

(Majoragdo da pena se o agente se vale de nome falso
ou identificagdo de terceiros.

Falsificar cartio de crédito.

FALSIFICAC)‘ED DE DADO ELETRGNICO OU DOCUMENTO
PARTICULAR

Art.

298, Cod. Penal

Reclusdo, de 1 a3 anos.

Destruir, inutilizar ou deteriorar dado eletrénico
alheio.

DANO

Art.

163, Cod. Penal

(Majoragdo da pena se o agente se vale de nome falso
ou identificagdo de terceiros.

Inserir ou difundir cdédigos maliciosos em dispositi-
vos de comunicagdo, redes, sistemas, causando
dano.

INSERCAO OU DIFUSAD DE CODIGO MALICIOSO
SEGUIDO DE DANO

Art.

163-A, parag. 19, Céd. Penal

Reclusdo, de 1 a5 anos, e multa.

Inserir ou difundir cédigos maliciosos (virus, worms,
trojans, ete.) em dispositivos de comunicagio, redes
, sistemas.

INSERGAO OU DIFUSAD DE CODIGO MALICIOSO

Art.

163-A, Cad. Penal

Detengdo, de 1 a6 meses, ou multa.

Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem autor-
izagdo do legitimo titular, quando exigida.

ACESSO NAD AUTORIZADOD

Art.

285-A, Cad. Penal

Reclusdo, de 2 a 4 anos, e multa.

Obter ou transferir dado ou informagdo sem autor-

izagdo (ou em desconformidade & autorizagio). QETENCAONAD AUTORIZADADEINEERMALSL) Art. 285-B, Céd. Penal CONDUTA
Divulgar, sem autorizagdo, informagées pessoais 5 o A P
disponiveis em banco de dados. DIVULGACAD NAO AUTORIZADA DE INFORMAGCODES PESSOAIS Art. 154-C, Céd. Penal CONDUTA
I:Eebl:it::o contra a seguranga de servigo de utilidade ATAQUES A REDES E INVASBES iR s
Interrupgdo ou pertubacgdo de senvigo telebrafico,
telefénico, informatico, telematico, dispositive de = 4
comunidagio, rede de computadores ou sistemas AAQUESARERES EANVABLIES Art. 266, Céd. Penal CONDUTA
informatizados
Falsficagiio dedade slelifnica oy dsoumerta FALSA IDENTIDADE, FALSIDADE IDEOLOGICA DIGITAL, FRAUDE g
piblico. ' : Art. 207, Céd. Penal CONDUTA
Falsifioagiviie dait eletibtlcoau doounarts FALSA IDENTIDADE, FALSIDADE IDEOLOGICADIGITAL, FRAUDE
particular. L L Art. 298, Céd. Penal CONDUTA
Brecongeiis FRECONCEITO DIGITAL Art. 20, §3°, II, Lei 7.716/29 CONDUTA
Pedofilia PEDOFILIA DIGITAL Art. 2441, Lei 8.069/90

Autoria Tabela: PATRICIA PECK PINHEIRO ADVOGADOS — Dra. Patricia Pecdk, Dra. Gisele Truzzi, Dr. Raphael Loschiavo.
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Como Estabelecer uma Estrutura para Seguranca e Controle

« 1SO 17.799

 Norma de Seguranca da Informacao.

« O padrao € um conjunto, de recomendacdes para praticas na
gestao de Seguranca da Informacéo. Ideal para aqueles que
guerem criar, implementar e manter um sistema.

« Tem como objetivo confidencialidade, integridade e
disponibilidade das Informagdes sao fatores muito
Importantes para seguranca e integridade das informacoes.
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 Politica de seguranca

Como Estabelecer uma Estrutura para Seguranca e Controle

« Chief security officer (CSO)
« Politica de uso aceitavel (AUP)
« Politicas de autorizacéao

« Sistemas de gerenciamento de autorizacao

Laudon, Cap.7
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Vulnerabilidade dos Sistemas e Uso Indevido

Avaliacao de Riscos

Eecursos
Vulnerobilidodes

Laudon, Cap.7
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Como Estabelecer uma Estrutura para Seguranca e Controle

=

Como Assegurar a Continuidade dos Negocios

« Downtime — periodos em que o sistema n&o esta disponivel: para
fins de manutencao, troca de equipamento, arquivamento de dados
antigos, etc.

« Sistemas de computacao tolerantes a falhas

e a sistemas de computador que continuam a operar em um nivel
reduzido, porém aceitavel, depois de uma falha do sistema.
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Como Assegurar a Continuidade dos Negocios

« Computacao de alta disponibilidade

« De forma ampla: todo o tipo de solugdes redundantes de equipamento
informatico e servicos, no sentido de manter o funcionamento continuo
desses sistemas e, consequentemente, da empresa.

« Num sentido mais restrito digamos que se trata de um sistema
alternativo, de seguranca, que entra em funcionamento logo que o
sistema (ou parte do sistema) principal/operacional falhar e que,
especialmente, mantenha a disponibilidade de todos os dados.

« Computacao orientada a recuperacao

 Recuperacao de bases de dados
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Como Estabelecer uma Estrutura para Seguranca e Controle

Como Assegurar a Continuidade dos Negocios

 Plano de recuperacao de desastres

e estratégias para restaurar 0s servicos de computacao e
comunicacao apos eles terem sofrido uma interrupcao

* Plano de continuidade dos negdcios

« Analise de cada area da empresa e aponta os locais mais
vulneraveis.

« Qutsourcing da seguranca (provedores de servicos
de seguranca gerenciada)
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Como Assegurar a Continuidade dos Negocios

e Controles Biométricos:

« medidas de seguranca fornecidas por
dispositivos de computador que medem
caracteristicas fisicas que tornam cada
individuo uUnico. Isto inclui: Verificacdo de voz;
Andalise de digitacao; Impressbes digitais;
Escaneamento de retina; Geometria de mao;,
Reconhecimento facial; Dinamica de assinatura,
Analise de padrdoes genéticos.
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Como Estabelecer uma Estrutura para Seguranca e Controle

Certificado Digital
 um arquivo presente no computador que permite identificar uma

pessoa ou um computador.

« alguns aplicativos, como seu navegador ou seu leitor de correio
eletronico, utilizam esse arquivo para comprovar a identidade do
computador ou da pessoa com a qual vocé esta conectado.
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Certificado Digital @
« Exemplos:

 Quando vocé consulta seu banco através de seu Website, este se
identifica através de um certificado digital que aparece como um
cadeado na interface de seu navegador.

« Clicando no cadeado vocé pode confirmar que o Banco é
realmente quem diz ser.

« [Esta operacao de identificacdo das partes permite ainda que as
InformacOes que trafegam entre o site do banco e o0 seu
computador sejam protegidas de forma que impossibilitem a
Interceptacao de dados confidenciais de sua conta.

« Como uma carteira de identidade, um Certificado Digital confirma
a autenticidade dos sites.
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Como Estabelecer uma Estrutura para Seguranca e Controle

O Papel da Auditoria no Processo de Controle

« Auditoria de sistemas

 |dentifica todos o0s controles que governam
sistemas individuais de informacéao e avalia sua

efetividade.

« O auditor entrevista individuos-chave e examina
0S controles de aplicacédo, os controles gerais
de integridade e as disciplinas de controle.
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Tecnologias e Ferramentas para Garantir a Seguranca

Controle de Acesso

« Autenticacao: processo que busca verificar a identidade
digital do usuario de um sistema, normalmente, no momento em
gue ele requisita um log In em um programa ou computador.

 Tokens: Chave eletronica - conjunto de caracteres (de um
alfabeto, por exemplo) com um significado coletivo.

« Smart cards: cartdo de plastico com tarja magnética. Usado em
cartdes bancarios/crédito e de identificacdo pessoal, também nos
celulares GSM ("chip®). Possui capacidade de processamento - embute
um microprocessador e memoria (que armazena varios tipos de
informacéo na forma eletronica), ambos com sofisticados mecanismos de
seguranca.

« Autenticacdo biometrica
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Firewalls, Sistemas de Deteccéao de Invasao e
Software Antivirus

* Firewall: combinacéo de hardware e software que
controla o fluxo de trafego que entra ou sai da rede

« Sistemas de deteccao de invasao monitoram em
redes corporativas para detectar e deter intrusos

« Software antivirus e antispyware: verifica a
presenca de malware em computadores e
freqUentemente também & capaz de elimina-lo
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Tecnologias e Ferramentas para Garantir a Seguranca

Um Firewall Corporativo

Internet Firewall Servidor Firewall Sistemas
externo Web interno corporativos

>
‘~F e 2
T~ ~

N

I8

- -+—— fBancos
de dados

O firewall € colocado entre a Internet
publica ou outra rede pouco confiavel e a
rede privada da empresa, com a intengao
de proteger esta contra trafego néo

autorizado. Figura 7.6

7.54 Laudon, Cap.7
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Tecnologias e Ferramentas para Garantir a Seguranca

Um Firewall Corporativo

Um firewall de rede é um sistema de computador guardidao que protege
as intranets e outras redes de computadores de uma empresa contra a
iInvasao, funcionando como um filtro e ponto seguro de transferéncia
para acesso a Internet e outras redes.

Um computador de rede firewall filtra todo o trafego de rede em busca
de senhas corretas ou outros codigos de seguranca e somente permite
transmissdes autorizadas para dentro e para fora da rede.

*Os firewalls se tornaram um componente essencial de organizacoes
gue se conectam com a Internet, em virtude da vulnerabilidade e falta de
seguranca da Internet.

*Os firewalls podem deter, mas nao evitar inteiramente, 0 acesso nao
autorizado (hacking) as redes de computadores.
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Seguranca em Redes Sem Fio

Algoritmos e métodos de criptografia

A seguranca WEP (Wired Equivalent Privacy) pode ser
melhorada quando usada com a tecnologia VPN (Virtual Private
Network ) - Rede privada trafegando pela web (publica), com
protocolos de criptografia.

« Especificacbes Wi-Fi Alliance/Acesso Protegido (WPA - Wi-Fi
Protected Access)

» Protocolo de Autenticacao Extensivel (EAP) - permite métodos
de autenticacéo arbitrarios que utilizam trocas de informacodes e
credenciais de tamanhos arbitrarios.

* Protecao contra redes falsas
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Tecnologias e Ferramentas para Garantir a Seguranca

Sessao Interativa: Seguranca em Redes Sem Fio

« Vocé utilizatecnologia sem fio?

« Em caso positivo, que tipos de informacdo vocé transmite
atraves darede sem fio?

 Que tipos de informacao voceé evita enviar atraves de redes
sem fio? Por que vocé se preocupa em enviar esses tipos
de informacao?

e Se vocé nao tem acesso a uma rede sem fio, 1SS0 se deve a
guestdes de seguranca?
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Criptografia e Infra-Estrutura de Chave Publica

« Criptografia: transformar textos comuns ou dados em

um texto cifrado, que n&o possa ser lido por ninguém
a nao ser o remetente e o destinatario desejado.

« Secure Sockets Layer (SSL)

« Transport Layer Security (TLS)

« Secure Hypertext Transfer Protocol (S-HTTP)

« Criptografia de chave publica

« Assinaturadigital

« Certificado digital

* Intra-estrutura de chave publica (PKI)
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Tecnologias e Ferramentas para Garantir a Seguranca

Criptografia e Infra-Estrutura de Chave Publica

Intra-estrutura de chave publica (PKI)

A PKI refere-se a um processo que utiliza chaves publicas e
Certificados Digitais para garantir a seguranca do sistema e
confirmar a identidade de seus usuarios.

 baseia-se em um sistema de confiangca, no qual duas partes
(pessoas ou computadores) conflam mutuamente em uma CA

(Autoridade Certificadora) para verificar e confirmar a identidade
de ambas as partes.
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Tecnologias e Ferramentas para Garantir a Seguranca

e-CPF / e-CNPF — cartéo criptografico
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e-CPF / e-CNPF - cartao criptografico

« O e-CPF é o documento de identificacdo na internet. Com ele, é
possivel assinar documentos eletronicos com validade juridica,
autenticar-se em sites, realizar servicos da Receita Federal, como
entrega de declaracOes e acesso ao e-CAC, tanto para a pessoa fisica
guanto para as empresas das guais voceé for o representante legal.

O e-CNPJ é o documento de identificacao de uma empresa. Com ele,
é possivel assinar documentos eletronicos com validade juridica,
autenticar-se em sites, realizar servicos da Receita Federal, como
entrega de declaracOes e acessar o e-CAC.
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Criptografia e Infra-Estrutura de Chave Publica

 Criptografia:

« tornou-se uma maneira importante de proteger dados e outros
recursos de rede de computadores, principalmente na Internet,
Intranets e extranets.

Caracteristicas da criptografia incluem:

« Senhas, mensagens, arquivos e outros dados que podem ser
transmitidos de forma embaralhada e desembaralhados pelos sistemas
de computadores apenas para usuarios autorizados.

« O uso de algoritmos matematicos especiais, ou chaves, para transformar
dados digitais em um codigo embaralhado antes que esses dados sejam
transmitidos e para decodifica-los quando forem recebidos.
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